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L’Organisme luxembourgeois de la confiance numérique

L’OLCN – Role de l’ILNAS en confiance numérique

Directement auprès du marché luxembourgeois
• Surveillance des Prestataires de services de confiance dans le 

context du règlement eIDAS
• Maintenance de la liste de confiance du Luxembourg
• Surveillance des Prestataires de Services de Dématérialisation et de 

Conservation dans le contexte du cadre legal national d’archivage
électronique

• National Cybersecurity Certification Authority (NCCA) – Supervision 
dans le contexte du Cybersecurity Act

MISSIONS EN 
GENERAL

CONTACTS

Contacts
• Alain WAHL (Responsible de l’OLCN)
• Michèle FELTZ (Services de confiance)
• Michel LUDWIG (archivage électronique)
• Jean LANCRENON (NCCA)
• Jean-François GILLET (NCCA)
• Department email confiance-numerique@ilnas.etat.lu
• Department phone (+352) 247 743 50
• https://portail-qualite.public.lu/fr/cybersecurity-act.html

Aujourd’hui, 
on va ici.

OLCN - NCCA

mailto:confiance-numerique@ilnas.etat.lu
https://portail-qualite.public.lu/fr/cybersecurity-act.html


RÈGLEMENT (UE) 2019/881 DU PARLEMENT EUROPÉEN ET DU CONSEIL du 17 avril 2019 relatif 
à l’ENISA (Agence de l’Union européenne pour la cybersécurité) et à la certification de 

cybersécurité des technologies de l’information et des communications, et abrogeant le 
règlement (UE) no 526/2013 (règlement sur la cybersécurité)

Adopté le 17 avril 2019

Entré en vigueur en juin 2021

Contexte réglementaire: le CSA

Cadre européen de 
certification en
cybersécurité

On va là.



Résumé du cadre de certification européen

Contexte réglementaire: le CSA

Les schémas couvrent la 
cybersécurité produits, services 
ou process ICT

Exigences pour les 
schémas de certification

Attribution de la tâche de construction 
des schémas de certification

Création d’une gouvernance
européenne pour l’émission et 
la surveillance des certificats

Un certificate émis
dans un EM est
reconnu dans l’UE

Trois niveaux d’assurance: 
‘élémentaire’, ‘substantiel’, ‘élevé’

Possibilité au niveau ‘élémentaire’: 
l’émission d’auto-attestations de 
conformité, aussi reconnus dans l’UE

Le plus possible, basé sur des 
normes internationales

Cadre de 
certification

La certification est
volontaire par défaut

Dans ce coin 
là…

…et ici aussi.



NCCA (ILNAS- via OLCN) et NAB (OLAS)

Contexte réglementaire: le CSA

Etat membre

Laboratoire

NCCA
supervision

Certificateur

Designe Accrédite et supervise

Organisme national 
d’accreditation (NAB)

Fournit un 
rapport de test

Emet un 
certificate sur

Teste

Construit/delivreProduit, service, 
process ICT

Supervise

Fabricant ou
prestataire ICT

Là-dedans.

Les NAB et NCCA doivent collaborer ensemble.

Ca tombe bien: au Luxembourg, l’OLCN et l’OLAS sont séparés
par… 

→ L’OLCN soutient l’OLAS à la mise ne place d’un 
programme d’accréditation

un (1) étage.



La grande question!

Contexte réglementaire: le CSA

Pour quel schéma
de certification ? ? ?

EUCC
C’est où on va.



L’EUCC

RÈGLEMENT D’EXÉCUTION (UE) 2024/482 DE LA COMMISSION du 31 janvier 2024  portant 
modalités d’application du règlement (UE) 2019/881 du Parlement européen et du Conseil en 

ce qui concerne l’adoption du schéma européen de certification de cybersécurité fondé sur 
des critères communs (EUCC)

Premier schema adopté du CSA

Adopté en janvier 2024

o Pour les produits ICT avec des fonctions de sécurité

o Evaluation de la cybersécurité des produits ICT, basée sur les normes ‘Critères Communs’
▪ ISO/IEC 15408 series on Information security, cybersecurity and privacy protection — Evaluation criteria for IT security En cours de révision

▪ ISO/IEC 18045 Information security, cybersecurity and privacy protection — Evaluation criteria for IT security — Methodology for IT security 
evaluation En cours de révision

▪ Voir aussi le Common Criteria Portal pour les versions CC et CEM (rigoureusement identiques aux normes internationales)

o Base d’accréditation des OEC
▪ ISO/IEC 17065:2012 Conformity assessment — Requirements for bodies certifying products, processes and services

▪ ISO/IEC 17025:2017 General requirements for the competence of testing and calibration laboratories

▪ ISO/IEC TS 23532-1:2021 Information security, cybersecurity and privacy protection — Requirements for the competence of IT security testing and 
evaluation laboratories — Part 1: Evaluation for ISO/IEC 15408

o Base de competences des évaluateurs
▪ ISO/IEC 19896-1:2018 IT security techniques — Competence requirements for information security testers and evaluators — Part 1: Introduction, 

concepts and general requirements En cours de révision

▪ ISO/IEC 19896-3:2018 IT security techniques — Competence requirements for information security testers and evaluators — Part 3: Knowledge, 
skills and effectiveness requirements for ISO/IEC 15408 evaluators En cours de révision

o Couvre les niveaux d’assurance ‘substantiel’ et ‘élevé’

o Il y a beaucoup d’autres documents d’éxigences, de guides d’harmonisation pour completer ces
bases, voir le site dédié de l’ENISA

Ce qui nous 
intéresse est
plutôt ici…

https://www.iso.org/standard/72891.html
https://www.iso.org/standard/72889.html
https://www.iso.org/standard/72889.html
https://www.commoncriteriaportal.org/
https://www.iso.org/standard/46568.html
https://www.iso.org/standard/66912.html
https://www.iso.org/standard/77199.html
https://www.iso.org/standard/77199.html
https://www.iso.org/standard/71120.html
https://www.iso.org/standard/71120.html
https://www.iso.org/standard/71122.html
https://www.iso.org/standard/71122.html
https://certification.enisa.europa.eu/index_en


L’EUCC

RÈGLEMENT D’EXÉCUTION (UE) 2024/482 DE LA COMMISSION du 31 janvier 2024  portant 
modalités d’application du règlement (UE) 2019/881 du Parlement européen et du Conseil en 

ce qui concerne l’adoption du schéma européen de certification de cybersécurité fondé sur 
des critères communs (EUCC)

Premier schema adopté du CSA

Adopté en janvier 2024

o Pour les produits ICT avec des fonctions de sécurité

o Evaluation de la cybersécurité des produits ICT, basée sur les normes ‘Critères Communs’
▪ ISO/IEC 15408 series on Information security, cybersecurity and privacy protection — Evaluation criteria for IT security En cours de révision

▪ ISO/IEC 18045 Information security, cybersecurity and privacy protection — Evaluation criteria for IT security — Methodology for IT security 
evaluation En cours de révision

▪ Voir aussi le Common Criteria Portal pour les versions CC et CEM (rigoureusement identiques aux normes internationales)

o Base d’accréditation des OEC
▪ ISO/IEC 17065:2012 Conformity assessment — Requirements for bodies certifying products, processes and services

▪ ISO/IEC 17025:2017 General requirements for the competence of testing and calibration laboratories

▪ ISO/IEC TS 23532-1:2021 Information security, cybersecurity and privacy protection — Requirements for the competence of IT security testing and 
evaluation laboratories — Part 1: Evaluation for ISO/IEC 15408

o Base de competences des évaluateurs
▪ ISO/IEC 19896-1:2018 IT security techniques — Competence requirements for information security testers and evaluators — Part 1: Introduction, 

concepts and general requirements En cours de révision

▪ ISO/IEC 19896-3:2018 IT security techniques — Competence requirements for information security testers and evaluators — Part 3: Knowledge, 
skills and effectiveness requirements for ISO/IEC 15408 evaluators En cours de révision

o Couvre les niveaux d’assurance ‘substantiel’ et ‘élevé’

o Il y a beaucoup d’autres documents d’éxigences, de guides d’harmonisation pour completer ces
bases, voir le site dédié de l’ENISA

…mais il faut 
d’abord

comprendre un 
peu ça.

https://www.iso.org/standard/72891.html
https://www.iso.org/standard/72889.html
https://www.iso.org/standard/72889.html
https://www.commoncriteriaportal.org/
https://www.iso.org/standard/46568.html
https://www.iso.org/standard/66912.html
https://www.iso.org/standard/77199.html
https://www.iso.org/standard/77199.html
https://www.iso.org/standard/71120.html
https://www.iso.org/standard/71120.html
https://www.iso.org/standard/71122.html
https://www.iso.org/standard/71122.html
https://certification.enisa.europa.eu/index_en


Panorama

Les normes ‘Critères Communs’

Le modèle general 
d’utilisation du 

référentiel

Les composants de types 
1) d’éxigences de sécurité

fonctionnelle et 2) 
d’éxigences d’acquisition

d’assurance

La méthodologie d’organisation
et de déroulement de 

l’évaluation avec le formalisme
de la 15408 

Les 15408-4 et 15408-5 existent aussi



But

Les normes ‘Critères Communs’

Objectif: “The ISO/IEC 15408 series permits comparability between the results of 
independent security evaluations by providing a common set of requirements for 
the security functionality of IT products and for assurance measures applied to 
these IT products during a security evaluation. These IT products may be 
implemented in hardware, firmware, or software.
The evaluation process establishes a level of confidence that the security 
functionality of these IT products and the assurance measures applied to these 
IT products meet these requirements. The evaluation results may help 
consumers to determine whether these IT products fulfil their security 
needs.” – Introduction, 15408-1:2022

Comparabilité d’évaluations

• Formalisme de description de spécifications cybersécurité, en matière 
fonctionelle et d’assurance : 15408-1,2,3(,4,5)

• Encodage et suivi de méthodologie d’évaluation : 18045



Le modèle general d’utilisation

Les normes ‘Critères Communs’

• Comment décrire son produit: “Security Target” 
(document) (et comment décrire une catégorie de 

produits: “Protection Profile”)

• Spécification du problème de sécurité
(objectifs, menaces, environnement
d’operation…)

• Spécification des composants nécessaires
pour répondre au problème de sécurité

• Justification des choix (“tracing”)

Le ST est une spécification documentaire formelle
du produit dans le langage de la 15408, produite
par le fabricant.

Aussi : Utilisation de, et operations autorisées sur, les composants fonctionnels/d’assurance; 
Modèle de ST/PP; opérations modulaires sur les PP; modes de conformance à des 
constructions de PP



Les composants de sécurité

Les normes ‘Critères Communs’

Distinguer entre “fonctionnel” et 
“assurance”:

• Fonctionnel: Composant technique qui 
contribue une mesure de sécurité (e.g. 
“mécanisme d’authentication”)

• Assurance: Composant qui permet de 
gagner en confiance en le fait que la sécurité
est en place (e.g. “existence de description 
architecturale décrivant le mécanisme
d’authentication”)

FAU: Security Audit
FCO: Communication
FCS: Cryptographic support
FDP: User data protection
FIA: Identification and Authentication
FMT: Security management
FPR: Privacy
FTP: Protection of the [product] security functionality
FRU: Resource utilization
FTA: [Product] access
FTP: Trusted paths/channels

APE: Protection Profile evaluation
ACE: Protection Profile Configuration evaluation
ASE: Security Target evaluation
ADV: Development
AGD: Guidance documents
ALC: Life-cycle support
ATE: Tests
AVA: Vulnerability assessment
ACO: Composition



Les composants de sécurité

Les normes ‘Critères Communs’

La notion de dépendance : “Pour avoir
composant A, il faut composant B”
• Très important pour l’assurance
• Permet de hiérarchiser

formellement et clairement la 
profondeur d’une évaluation en
gain en assurance

• Conduit aux “Evaluation Assurance 
Levels” (EAL)



Les composants de sécurité

Les normes ‘Critères Communs’

Les EAL :
• 7 niveaux, du moins profond (1) au plus profond (7)
• Paquets prédéfinis de niveaux de profondeur d’évaluation
• On ajoute des composants d’assurance ou on incrémente la hiérarchie des 

dépendances

EAL 1 : Functionally tested

EAL 7 : Formally verified design and tested

EAL 4 : Noyau de système d’exploitation de PC
Dernier EAL “rétroactivement applicable à un 
produit”



La méthodologie d’évaluation

Les normes ‘Critères Communs’

Structure :
• Une structure qui suit les classes d’assurance

de 15408-3
• Définit des unités de travail (“work units”)

pour l’évaluateur correspondant aux 
composants d’assurance présents dans le ST

• Chaque unite de travail présente des éxigences
d’actions pour l’évaluateur, sur base d’input
fourni par 1) le fabricant et 2) l’éléments
d’entrée d’autres unités de travail



La méthodologie d’évaluation

Les normes ‘Critères Communs’

Principal élément de sortie :
• ‘Evaluation Technical Report’ (ETR) avec un 

verdict global
• ‘Observational report(s)’ (ORs)

Output supplémentaire:
• Il peut y avoir un rapport par 

classe d’assurance
• La documentation des tests, en

particulier des tests de 
vulnérabilité



La PRATIQUE de tout ça

Les normes ‘Critères Communs’

ITSEF (IT Security 
Evaluation 

Facility

Certificateur

Fournit la doc 
d’éval (ETR, OR, 

entre autres)

Emet un 
certificat sur

Teste

Construit/delivreProduit ICT Fabricant de 
produit ICT

Le gros de la 
machinery ‘CC’ est

là-dedans



La PRATIQUE de tout ça

Les normes ‘Critères Communs’

Une évaluation ‘Critère Communs’ 
c’est généralement :

CHER. Peut de chiffrer en multiples de €10k ou €100k.

LONG. Se déroule sur un période de mois; peut dépasser

une année.

DENSE. Un ETR, c’est plusieurs dizaines de pages; des 

rapports annexes peuvent en faire ~100.

€ €
€

€

€
€



La (deuxième) grande question!

Le programme d’accréditation

Comment on 
accrédite ce truc ? 

*Sans faire exploser les coûts et les temps 
d’audit, s’entend.

*



Le programme d’accréditation

Problème à résoudre : Définir un déroulé d’audit plausible

• Domaine nouveau pour l’OLAS

• Il nous faut faire de la 17065 pour les certificateurs et de la 17025 pour les 
ITSEFs

• On commence par les ITSEFs

• Informations à l’entrée:
• Toutes les normes
• La documentation EUCC
• Documentation ‘CC’ d’autres pays qui en font depuis longtemps
• Discussions avec d’autre pays
• Discussions avec des ITSEFs

On va regarder le cas d’un ITSEF primo-accédant à 
l’accréditation 17025



ITSEFs

Le programme d’accréditation

Un audit d’accréditation en 2 grandes phases

1ère phase: Système et 
compétences “sur le papier”

• Système de management 17025
• Entretiens avec le personnel

2ème phase: Examen d’une évaluation pilote

• Une vraie évaluation ‘CC’ avec un vrai client est lancée
• Au cours de l’évaluation, des “checkpoints” sont

ponctuellement verifiés par l’équipe d’audit



ITSEFs

Le programme d’accréditation

1ère phase: Système et compétences “sur le papier”

Audit du système de management 2+2 jours
+ Entretiens structurés des évaluateurs 1 jour

Audit du système de management, et de la compétence du personnel

Définition d’un projet pilote

Travail de 
l’accréditeur

Travail de 
l’ITSEF

Rapport partiel
d’audit
½  jour



ITSEFs

Le programme d’accréditation

2ème phase: Examen d’une évaluation pilote

Comment définit-on les checkpoints?

• L’idée de base est que la qualité générale de la grande majorité des unités
de travail est capturée par les tests et la qualité des rapports finaux, 
notamment par le jeu des dépendances

• Beaucoup du travail fait dans les classes d’assurance sert à nourrir les tests 
fonctionnels et de vulnérabilité → On va focaliser sur cette documentation 
d’entrée aux tests, le plan de test, et les tests eux-mêmes.
• 1er CP: La documentation réunie pour les tests + le plan de test
• 2ème CP: Un ou plusieurs tests eux-mêmes
• 3ème CP: La documentation finale

Il faut quand même échantillonner un peu, donc il faut des compétences
techniques + du savoir 15408…



ITSEFs

Le programme d’accréditation

2ème phase: Examen d’une évaluation pilote

Revue des 
données d’entrée
en évaluation et 
du plan de test

½ + 2 jours

Travail de 
l’accréditeur

Travail de 
l’ITSEF

Revue des 
données de 

sortie du pilote, 
et rapport final 

d’audit
½ + 1 jours

Visite pour 
voir des tests
½ + 1 jour au 

moins de 
démo

Travail + 
collection de 

preuves selon
18045; 

construction de 
plan de test

Complétion
des rapports 

(ETR, ORs, aute
documentation 

de support)

Test 
fonctionnels et 

tests de 
vulnérabilité

Données 
collectées pour 
nourrir les tests

Démarrage des 
tests

Rapports de pilote
finalisés

L’idée est ici soit de voir
des tests en temps reel, 
et d’en faire répéter



Quelques points d’attention

Le programme d’accréditation

• On est sur au moins 13 jours d’audit
• Plausible
• Commensurable avec ce qui se fait en matière de “ITSEF licensing” dans les cadres du CCRA 

ou du SOG-IS)
• Déscend à 6.5 dans le cadre d’un renouvellement

• Il faut des compétences “système”, des compétences 15408-18045-EUCC, et 
des compétences techniques (pentester + domaines techniques potentiels
• Note: un pentester ne connait pas forcément la 15408…



A venir

Le programme d’accréditation

• Les procedures et annexes OLAS ne sont pas finalisées; ells sont en cours de 
revue. → Les procedures pourraient (certainement) changer

• On travaille sur le cas des certificateurs selon la 17065

• L’OLAS va avoir besoin d’auditeurs

• Ce premier programme d’accréditation EUCC pourra servir de base pour 
d’autres programmes “cyber”, e.g. dans le cadre du CRA ou ailleurs

Voilà.





Merci

Southlane Tower I · 1, avenue du Swing · L-4367 Belvaux

Tel. : (+352) 24 77 43 - 01 · Fax : (+352) 24 79 43 - 10

E-mail : info@ilnas.etat.lu

www.portail-qualite.lu
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